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= Studium Kommunikations- und Softwaretechnik, Fachrichtung
Kommunikationstechnik, Hochschule Albstadt-Sigmaringen

= 2009 bis 2012: Softwareingenieur im Bereich Web Development

= Seit 2012: Wissenschaftlicher Mitarbeiter an der
Hochschule Albstadt-Sigmaringen

= Open C3S - Open Competence Center for Cyber Security

= Tatigkeit in verschiedenen Studiengangen

= Seit 2019 im Forschungsprojekt SEKT www.projekt-sekt.de
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Hochschule Albstadt-Sigmaringen

= 1971 Grindung der
Fachhochschule Sigmaringen

= 1988/89 Campus Albstadt

= 2004 Fachhochschule wird in
Hochschule umbenannt

= 24 Bachelor- und
Masterstudiengange

= Weiterbildung (berufsbegleitende Angebote)

= Zertifikate, Data Science (Master), Digitale Forensik (Master) und IT GRC Management (Master) T8 2000) D ol Sl g
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html

Atomraketen: Steuerungstechnik aus den 70ern

Quelle: zeit.de (2)
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http://www.zeit.de/politik/ausland/2016-05/us-militaer-pcs-technologie-veraltet-rechnungshof
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Geschichte der Schadsoftware
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Proof of Concept
Cyber Security - IT-Angriffe

80er Jahre Der Begriff Computervirus wird zum ersten Mal verwendet und erste Konzepte und Risikofaktor Mensch
werden offentlich vorgestellt und diskutiert

1985 Zum ersten Mal berichtet eine deutschsprachige Zeitung tber Computerviren

1988 Zum ersten Mal werden Wirmer (sich selbst replizierende Schadsoftware) eingesetzt

Ausnutzung von Schwachstellen

1997 Schadsoftware nutzt nun gezielt Schwachstellen in Programmen, Betriebssystemen
oder in Hardware aus

2000 ,! love you” Virus findet auch in Deutschland grofée Verbreitung
2000 Erster Trojaner fur mobile Endgerate (PDAS)

Krimineller Hintergrund

2004 Schadsoftware wird immer mehr von organisierten Kriminellen eingesetzt

2005 Erster Wurm verbreitet sich automatisch auf Symbian Smartphones per MMS

Quelle:


https://www.gdata.de/ratgeber/was-ist-eigentlich-die-geschichte-der-malware
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Ransomware - AIDS
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Bereits 1989 wurden die ersten Angriffe mit Ransomware durchgefihrt
Cyber Security - IT-Angriffe

Die Schadsoftware wurde per 5,25 Diskette ca. 20.000 Mal mit der Post verschickt und Risikofaktor Mensch

Nach 90 Starts wurden die Dateinamen auf dem Laufwerk C: verschlisselt
Eine italienische AIDS Organisation verlor Forschungsergebnisse aus 10 Jahren

Ersteller der Ransomware wurde 1990 verhaftet

Decar Customer:

It iz time to pay For your software leaze From PC Cyborg Corporation.
Complete the INUOICE and attach payment For the lease option of your choice.
1T o dan't use the printed IHVDICE, then be sure to refer to the important
reference numberz below in all corvezpondence. In return yon will recelue:

- & renewal software package with Huﬁu-tn-rn]]nu, complete instractions:
an antomatic, zelf-inztalling dizkette that anyone can apply in minntes.

Important reference numbhers: AS599796-269557 -

The price of 365 wser applications iz US5189. The price of a lease for the
lifetime of your hard disk 15 HHﬁH?H. You mast enclose a hankers draft,
cazhler’z check or internatlonal money orvder payable to PC CYBORG CORPORATION
for the full amount of 5189 or 5378 with your order. Include your name,
COmpant . address, uitu, state, ununtru, zip or postal code. Mail your ordep
to PC Cybory Corporation, P.0. Box BY-1Y-44, Panama 7, Panama.

Fress ENTEH to continae Quelle:



https://de.wikipedia.org/wiki/AIDS_(Schadprogramm)
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http://www.shop.ledermode.tv/
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/1) heise online @ someden Suchen Q

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal Newsticker C ber Security_ IT_Angrlffe
und Risikofaktor Mensch

TOPTHEMEN: CES2019  DSGWO  WINDOWS10  ANDROID  AMAZON  Ki  ANZEIGE: CLOUD SERVICES  ZUKUNFTSMACHER

Security ) T-Tage-News | 01/2016 | IP-Kameras von Aldi mit massiven Sicherhettsilicken

Malerti 15012016 10:45Unr | Security

IP-Kameras von Aldi als Sicherheits-GAU

Aldi hatte vergangenes Jahr mehrfach IP-Uberwachungskameras mit denkbar
schlechten Voreinstellungen verkauft. Die Gerite sind zu Hunderten fast
ungeschitzt Ober das Internet erreichbar,

von Ronald Eikenberg ) & Om

Die bei Aldi verkauften [P
Uberwachungskameras der Marke Maginon
haben massive Sicherheitsprobleme:
Unbefugte kinnten iiber das Internet auf das
Kamerabild zugreifen und sogar den Ton
anzaplen. Zudem verralen die Gerdte unler
anderem die Passwirter flir WLAN, E-Mail und
FTP-Zugang ihres Besitzers. Hunderte Aldi-
Kameras sind nahezu ungeschiitzt iber das
Internet erreichbar. Darauf hat uns der
Zusammenschluss Digitale Gesellschatt

aufmerksam gemacht.

Drei Modelle sind betroffen

Die Karneras IPC-10 AC, IPC-100 AC und IPC-20 C hat Aldi mit einer Firmware



http://www.heise.de/security/meldung/IP-Kameras-von-Aldi-als-Sicherheits-GAU-3069735.html
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The search engine for = und Risikofaktor Mensch
Create & Free Account Gatting Startea

See the Big Picture

56% of Fortune 100 1,000+ Universities
Shodan = used sround the world by hers, security profe s, large CERTs and everybody in between.

anis data, Integrations are avallable for Nmap,

Quelle:


https://shodan.io/

Cybercrime as a Service - Hackaktivisten
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https://en.wikipedia.org/wiki/Low_Orbit_Ion_Cannon#/media/File:LOIC-0.png
http://m.1mobile.com/genius.mohammad.loic.html
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https://www.youtube.com/watch?v=5M9k7wfiWiI

Cybercrime as a Service

Koordinator
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Cybercrime as a Service - Ransomware Locky

Effektive Methode, um Geld zu ergaunern

Auf deutsche Benutzer ausgerichtete Varianten
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Verschlisselt alle Benutzerdateien, auch auf Netzwerklaufwerken e
Schadsoftware
Sochmaschiner

Zeitlicher Ablauf: e

= 15.02.2016 Locky wird als Schlafer aktiviert (Makros) FAREORNESEREN

= 22.02.2016  Gefadlschte Unternehmensrechnung (JScript) S

= 24.02.2016  Gefalschtes Sipgate Fax (JScript)

= 26.02.2016  Neue Infektionstechnik mit Batch-Dateien

= 02.03.2016  Gefalschte BKA E-Mail (EXE-Datei)

Quelle: wikipedia.org (11)
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https://www.youtube.com/watch?v=5M9k7wfiWiI

loT - Internet of Things

Ein Bot-Netz, das sich aus loT-Geraten
zusammensetzt

Es wurde genutzt, um DDOS-Angriffe
auszufuhren

Konnte auch gemietet werden

Seiteneffekte:

Es wurde versucht, Router Uber eine
Schnittstelle zur Fernwartung zu
Ubernehmen

Durch eine fehlerhafte Umsetzung
,Sturzten® die Router ab

900.000 Router der Deutschen Telekom
waren nicht mehr erreichbar

Quelle:
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https://www.computerworld.com/article/3105001/security/hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html

loT - Ransomware

Quelle: computerworld.com (13)

You Suck!
Poy 1
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https://www.computerworld.com/article/3105001/security/hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html
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Was ist die haufigste Angriffsmethode?

Manipulation von Personen
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liwonderwhatithelcodelcould/be®™:
?,H 'v:r;,.?.l- it s

DoorCode: 63526

-~

l'-.
li

Quelle: :



http://pics-for-fun.com/wonder-what-the-code-could-be/
https://de.pinterest.com/pin/3025924727584002/

Offentliche Passworter - Interview

Quelle: youtube.com (16)

LT
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https://www.youtube.com/watch?v=opRMrEfAIiI
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https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn

Offentliche Passworter - Klassiker

Quelle: vice.com (17)
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https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn
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Social Engineering - Gefalschte E-Mail
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Home  Video | Themen Forum | English | DER SPIEGEL | SPIEGEL TV Abo  Shop Schlagzeilen Wetter | TV-Programm | mehr ¥ . .
Cyber Security - IT-Angriffe

Login | Registrierung

SPIEGEL ON LIN E| SCHULSPIEGEL NERBIKOIRKIOTHENsEh

Abi - und dann? Querweltein Leben U21 Wissen

Winterwetter in Niedersachsen: Freier Tag im Schnee wegen gefalschter E-Mail

Eine gefdlschte E-Mail hat Schiilern in Niedersachsen einen freien Tag beschert. Der Unterricht falle wegen des
interwetters aus, hieB es darin. Hunderte Schiiler glaubten der Meldung - und blieben zu Hause.



http://www.spiegel.de/schulspiegel/schulfrei-in-niedersachsen-wegen-gefaelschter-e-mail-a-1071105.html
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Social Engineering - Gefangnisausbruch

= Moderner Ausbruch aus einem britischen Geféangnis (Marz 2015)

= Social Engineering Angriff auf das Gefangnis

= Smartphone eingeschmuggelt Cyber Security
. . . .. . ) . Faktor Maschen
= Domain reserviert, die dem zustandigen Gericht dhnelt Offentliche Passwérter
Social Engineering
= E-Mail-Adresse mit dieser Domain eingerichtet et St iterlitatonn

CEO Fraud
Hat sich als leitender Beamter ausgegeben Hardware Hacks

Anweisungen zu seiner Entlassung gegeben

= Gefangener kam frei

10.04.2019 | InnoCamp Sigmaringen

Quelle: heise.de (19) Tobias Scheible, M.Eng.



http://www.heise.de/newsticker/meldung/Gefaengnisausbruch-mittels-E-Mail-Betrug-2587303.html
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Versteckte Informationen auslesen
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Cyber Security - IT-Angriffe
metapicz und Risikofaktor Mensch

Something to prove on the go? Try Securo Mobile for iPhone and Android

easytimestamping.com protects your intellectual property Integrate metapicz in your blog with our wordpress extension

Drop image files here

or select

or enter the picture URL

acy about contact

Quelle:



http://metapicz.com/
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CEO Fraud
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Freitag, 12. Februar 2016 w Service | Abo Shop | Newsletter
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IWirtschaﬂs % UNTERNEHMEN FINANZEN POLITIK ERFOLG TECHNOLOGIE
und Risikofaktor Mensch

oche Trends Management Griinder Beruf Jobsuche Campus&MBA Karriere  Jobturbo

E-STOXX 50& MDAX ® Dow Jones EUR/USD B Borsenkurse
2.680,35 -3,90% 17.594,68 -2,83% 15.660,18 -1,60% 2428 ,30% 1,1315 -0,00% i Indikationen

> Fz C ken Firm ab

Falsche Chefs zocken Firmen ab

Den Enkeltrick gibt's auch bei Unternehmen

Tk ko

0
¥ Kommentare

Versenden
&= Drucken

Q) Merken
A Startseite - Nicht nur gutglaubige

Senioren werden
Opfer von
Trickbetrugern.

Bild: dpa

Wihrend sich manche Betriiger als vermisste Enkel

ausgeben, um ans Ersparte von Senioren zu kommen, probieren es andere
eine Nummer groRer. Sie geben sich als Chef aus und erleichtern
Unternehmen um Millionenbetréage.

"Hallo, ich bin's, der Chef. Bitte tiberweisen Sie folgenden Betrag auf folgendes s eesese0sss00sssesessssessssessessssssessns
Konto..." So oder so ahnlich funktioniert die Betrugsmasche "CEO Fraud", die

derzeit nach Deutschland schwappt. Dabei kontaktieren die mutmaRlichen

Betriger per Telefon und E-Mail Mitarbeiter von Unternehmen und geben sich



https://www.wiwo.de/erfolg/management/falsche-chefs-zocken-firmen-ab-den-enkeltrick-gibts-auch-bei-unternehmen/12201572.html
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http://www.amazon.com/KeyGrabber-USB-KeyLogger-8MB-Black/dp/B004TUBOKW
http://www.pki-electronic.com/products/jamming-systems/pocket-jammer/
https://www.amazon.de/Mobile-Alarmanlage-Quadband-Rückruffunktion-Geräuschaktivierungs-Lautstärke-Schwarz/dp/B00RC7SF8S
https://hakshop.com/products/usb-rubber-ducky-deluxe
https://www.quora.com/How-do-USB-killers-work
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Vielen Dank fur lhre
Aufmerksamkeit
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